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1.AMAÇ: Hastanemizde bilgi yönetimi ile ilgili SKS de yer alan standartları, uygulamaları ve sorumluları belirlemek. 
2.KAPSAM: Bilgi yönetimi ile ilgili hizmetleri kapsar.

3.SORUMLULAR: Başhekim, Sorumlu Müdür, Bilgi Güvenliği Komitesi
4.TANIMLAR:SKS:Sağlıkta Kalite Standartları
5.UYGULAMA

5.1. Yazılım-donanım destek birimi bulunması ile ilgili düzenlemeler:
· Yazılım-donanım destek birimi 24 saat kesintisiz hizmet sunmaktadır,

· Yazılım-donanım destek birimi çalışanlarının güncel iletişim bilgileri santralde bulunur. İletişim bilgilerinin değişmesi halinde çalışanların özlük birimine bildirmeleri zorunludur.

5.2.Hastane Bilgi Sistemi (HBYS)'nde  yer alan modüller tek bir veri tabanı üzerinden yönetilmesi ile ilgili düzenlemeler:

· HBYS’de yer alan temel modüllerin tümü aktif olarak kullanılmaktadır;

- Hasta Kayıt, Hasta Yatışı, Poliklinik, Klinik, Eczane, Depo, Satın alma, Ayniyat, Laboratuar, Vezne, Faturalandırma, Radyoloji, Personel modülü bulunmaktadır.

· Bölümlerin malzeme ve demirbaş istemlerinin;yapılması, onaylanması,satın alınması,depoya teslim edilmesi, bölümler tarafından teslim alınması HBYS üzerinden gerçekleştirilir.

5.3. HBYS’de personel bilgi modülü bulunması ile ilgili düzenlemeler:

· Personel bilgi modülünde çalışanların; fotoğrafı,  çalıştığı bölüm, kan grubu, iletişim bilgileri,  izin ve rapor bilgileri, eğitim durumu, sertifikaları, hizmet içi eğitimleri,  yabancı dil bilgisi güncel olarak yer alır. Personel bilgi modülündeki bilgilerin güncellenmesinden özlük işleri birimi ve sorumlu Müdür  sorumludur.
5.4.HBYS’ye bağlı tüm bilgisayarlara yönelik düzenlemeler:

· “Bilgisayar Donanım ve Yazılımlarının Envanteri” oluşturulmuştur.  Envanterde; bulunduğu bölüm, marka, model, seri no, demirbaş numarası, donanım ve yazılım adı, işletim sistemi, ek aksamlar, alınma tarihi, varsa garanti süresi bulunur.
5.5.Bilgi güvenliğini sağlamaya yönelik düzenlemeler:

· Bu konudaki işlemler “Bilgi Güvenliği Talimatı ”na  göre yapılır. 
· Bilgi güvenliğinden sorumlu “Bilgi Güvenliği Ekibi” oluşturulmuştur.

- Başhekim başkanlık eder.

- Ekip; Bilgi güvenliği ile ilgili mevcut durumu tespit eder, bilgi güvenliği için olası riskleri belirlemeli, tanımlı kullanıcılar için yapılan yetki değişikliklerini izler, gerektiğinde düzeltici önleyici faaliyet kalite birimi tarafından başlatılır.
· Tüm bilgisayarlarda merkezi sunucu tarafından kontrol edilebilen antivirüs yazılımı mevcuttur. Bunların kontrolü bilgi işlem sorumlusu tarafından yapılır.

· Bilgi güvenliği konusunda çalışanlara yılda en az bir kez eğitim verilir.
FİZİKSEL VE ÇEVRESEL GÜVENLİK YÖNETİMİ
5.6.Sunucu odalarının güvenliği sağlanması ile ilgili düzenlemeler:

· Sadece sunuculara tahsis edilmiş bağımsız bir oda mevcuttur.

· Yetkisiz personelin girişi kesinlikle yasaktır. Sunucu odası kilit altında tutulur.

· Suya karşı iyi bir yalıtıma sahip olacak şekilde düzenlenmiştir.

· Sıcaklık 18-22 °C; nem % 45 - % 70 arasında olması sağlanır. Oda sıcaklığı ve nem “ Sıcaklık ve Nem Ölçüm cihazı ile dijital ortamda kayıt altına alınır. Isı –nem uygunsuzluğunda,alev ,duman ve su basması durumlarında ilgili yöneticilere ve sorumlulara SMS ve mail olarak uyarı mesajı gitmektedir.
·  Yedekli olarak çalışan klima bulunmaktadır.

 5.7.Sunucunun güvenliğini sağlamaya yönelik düzenlemeler:

· Hastanemizde bulunan bütün sunucuların kayıtları “Bilgisayar Donanım ve Yazılımlarının Envanteri” ile  tutulur. Bu kayıtlarda: sunucunun yeri, sorumlu kişisi, donanım,  işletim sistemi üzerinde çalışan uygulama bilgileri yer alır.

· Sunucu üzerinde çalışan işletim sistemleri, hizmet sunucu yazılımları ve antivirüs gibi koruma amaçlı yazılımlar güncel olması sağlanır. Bu konudaki sorumluluk bilgi işlem sorumlusu ve sorumlu Müdüre aittir.

· Sunucuların yazılım ve donanım bakımları üretici firmanın uygun gördüğü süreler dâhilinde yetkili kişiler tarafından yapılır ve kayıtları tutulur.
5.8. Veritabanı güvenliğini sağlamaya yönelik düzenlemeler:

· Veritabanı sistem logları tutulur ve gerektiğinde idare tarafından izlenebilecek şekilde düzenlenmiştir.

· Veritabanı ile ilgili sorumlu kişilerin iletişim bilgileri bulunmaktadır. İletişim bilgilerinin güncellenmesinden bilgi işlem sorumlusu ve sorumlu Müdür sorumludur.

· Kullanıcıların arayüze bağlanmak için kullandıkları şifreler şifreli bir şekilde saklanır.Şifrelerin bilgi işlem sorumlusundan başkasına verilmesi veya bilinmesi kesinlikle yasaktır.
· Veritabanı üzerinde loglanması gereken işlemler belirlenmiştir.

· Kullanıcılar veritabanına yapılacak müdahale (yama ve güncelleme vb.) öncesinde bilgi işlem sorumlusu tarafından bilgilendirilir.
5.9.Dış ortamdan iç ortama erişimlerde güvenlik tedbirleri alınması ile ilgili düzenlemeler:

· Hastaneye destek hizmeti veren firmanın dış ortamdan iç ortama hangi durumlarda erişim yapacağı hakkında hastane tarafından onaylanmış gizlilik sözleşmesi bulunmaktadır.

· Dış ortamdan iç ortama yapılan erişimler log kayıtlarında izlenebilmektedir.
5.10.HBYS üzerindeki verilerin yedeklenmesine yönelik düzenlemeler:

· Yedekleme her gün HBYS’nin çalıştığı sunucu haricindeki bir ortamda düzenli olarak yapılır;
- Yedekleme; harici bellek, taşınabilir kayıt ortamları veya ağ üzerinde çalışan yedek sunucu gibi bir ortamda bulunur.
Yedekleme harici bellek üzerine 6 ayda bir defa güncel hali alınarak tutanak karşılığında başhekimin onayı ile İdari ve Mali İşler Müdürüne teslim edilir.
· Yedekleme ortamı, fiziksel olarak HBYS’nin üzerinde çalıştığı alanlardan faklı bir alanda saklanır.

· Yedeklemeler aracılığı ile yılda 2  kez veri kurtarma testi uygulanır,
- Yedeklemeden geri dönüşün sağlanıp sağlanmadığı ve veri kaybının olup olmadığı kontrol edilir,

- Test kayıt altına alınır,

- Gerektiğinde düzeltici önleyici faaliyet kalite birimi tarafından başlatılır.  

5.11.Hastane bilgi sisteminde yetkilendirme yapılması ile ilgili düzenlemeler:
· Her kullanıcının veri tabanında hangi bilgilere erişebileceği tanımlanmış olup bunların kayıtları bilgi işlem sorumlusu tarafından yapılır.
· Yetki verilecek olan personelin amiri tarafından HBYS üzerinden yetki talebi oluşturulur.Verilen Yetkiler HBYS üzerinden kayıt altına alınır.
· Çalışanlar yetki düzeyleri ile ilgili olarak bilgi işlem sorumlusu tarafından bilgilendirilir;

- Bilgilendirme ve yetki düzeyi kayıt altına alınır,

- Aynı görevi icra eden çalışanlar aynı yetki gruplarına sahip olacak şekilde yetkilendirme yapılır.

5.12.HBYS üzerinde yapılan işlemler izlenebilir olması ile ilgili düzenlemeler:

· Salt okunur özellikte ayrı bir veritabanı ya da tablo yoktur.

· Veritabanı ya da tablolarda sisteme giriş yapan kullanıcılar, gerçekleştirdikleri işlemler, sistem ayarlarında gerçekleştirilen değişiklikler, sistem mesajları ve hatalar ile ilgili kayıtlar yer alır.

· Bu veritabanı ya da tablolara sadece bilgi sisteminde yönetici olarak yetkilendirilmiş kişiler ulaşabilir.

5.13.HBYS’de oluşan sorunların çözümüne yönelik düzenlemeler:

· HBYS ile ilgili sorunlarda çalışanların kiminle nasıl irtibat kuracağı belirlenmiştir. Buna göre çalışanlar HBYS ile ilgili sorunlarda bilgi işlem sorumlusu ile irtibat kurarlar. Bilgi işlem sorumlusu tarafından çözülemeyen sorunlar üst yönetime bilgi işlem sorumlusu veya bölüm sorumluları tarafından bildirilir.

· Sorun giderilinceye kadar işlerin aksamamasına yönelik yapılması gerekenler bölüm bazında belirlenmiştir. Buna göre;

-Poliklinikler:Hasta muayene ve tetkik bilgileri manuel olarak not edilerek hastanın muayenesi 
yapılır.

-Laboratuvar:Acil durumlarda manuel çalışılabilecek testler çalışılır, manuel kayıtları yapılır.

-Röntgen:Hastanın filmleri çekilir, hastaya verilir ve manuel kayıtları tutulur.

-Klinikler:Hasta tedavi ve tetkik bilgileri manuel olarak not edilerek hastanın tedavisi yapılır.

-Ameliyathane:Hastanın ameliyat bilgileri manuel olarak edilerek hastanın ameliyatı yapılır.

-Hemodiyaliz: Hasta tedavi ve tetkik bilgileri manuel olarak not edilerek hastanın tedavisi yapılır.

-Acil: Hasta tedavi ve tetkik bilgileri manuel olarak not edilerek hastanın tedavisi yapılır.

-Hasta Kabul ve Vezne:HBYS deki problemin durumuna göre hareket edilir. Provizyon alınamıyorsa provizyonsuz giriş yapılarak ilgili poliklinik veya kliniklere gönderilir. HBYS de hiçbir işlem yapılamıyorsa hasta bilgileri manuel olarak kayıt altına alınarak ilgili poliklinik veya kliniklere gönderilir.

· HBYS tekrar aktif olduğunda bu süreçte elde edilen verilerin HBYS’ye kim tarafından ve nasıl kaydedileceği belirlenmiş olup ilgililere tebliğ edilmiştir.
· HBYS ile ilgili sorunlar ve çözümler bilgi işlem sorumlusu tarafından kayıt altına alınır;
   - Sorunun oluştuğu tarih ve saat,

   - Bildirimin yapıldığı tarih ve saat,

   - Sorunun çözüldüğü tarih ve saat kayıt altına alınır.

· Sorunlar ile ilgili aylık istatistiksel çalışma bilgi işlem sorumlusu tarafından yapılır,

- Sorunlar ile ilgili gerekli düzeltici önleyici faaliyet kalite birimi tarafından başlatılır.  
5.14.Kişisel Sağlık Kayıtlarının Güvenliği
Bilgi Güvenliği Hedefleri ve Prensipleri
Bilgi güvenliği yönetimi kapsamına alınan tüm süreçlerde ve varlıklarda gizlilik, bütünlük ve erişilebilirlik prensiplerine uyacak önlemler almak amacıyla aşağıda detayları belirtilen risk yönetimi faaliyetleri yürütülmektedir. Her bir varlık için risk seviyesinin kabul edilebilir risk seviyesinin altında tutmak hedeflenmektedir.
Risk yönetimi ve kontrollerin uygulanması sürekli bir faaliyettir ve kabul edilebilir risk seviyesinin  altına inen riskler için de iyileştirme yapılması hedeflenmektedir.
Bilgi Güvenliği Sözleşmeleri
Kullanıcılar kurumumuzca tanımlanmış Bilgi Yönetim Sistemi Kullanıcı Gizlilik Sözleşmesi imzalayarak kurum politikalarına uyacaklarını taahhüt ederler. Personel ‘’Bilgi Güvenliği Kullanıcı Sözleşmesi’’ (Taahhütnamesi) işe alınan her çalışanın imzaladığı bir belgedir. Bütün kişisel  ve  kurumsal  bilgilerin (klinik, idari, mali vb.) güvenliğinin sağlanması için aşağıda belirtilen hususlara dikkat edilmelidir.
· Veri güvenliği konusunda üç temel prensibin göz önüne alınması gerekmektedir. Bunlar; veri gizliliğinin, değiştirilmediğinin (bütünlüğünün) ve erişilebilirliğinin sağlanmasıdır.
· Kurumda kimin hangi yetkilerle hangi verilere ulaşacağı çok iyi tanımlanmalıdır.  Rol  bazlı yetkilendirme yapılmalıdır ve yetkisiz kişilerin hastanın sağlık kayıtlarına  erişmesi  mümkün olmamalıdır.
· Sağlık kayıt bilgileri hastaya aittir. Yetkilendirilmiş çalışanlar (hastanın tedavisinden sorumlu sağlık personeli) ancak kendisine kayıtlı olan hastaların sağlık kayıtlarına erişebilmelidirler. Ancak hastanın
yazılı onayı ve diğer sağlık çalışanları bu veriye erişebilirler.
· Hasta taburcu olmuş ise hiçbir kurum çalışanı hastanın sağlık kayıtlarına erişemez.
· Hasta dosyasının bir kopyası hastaya teslim edilmelidir. İlgili  mevzuat  hükümleri  saklı  kalmak kaydıyla hiçbir hasta kaydı, elektronik veya kağıt  ortamında  üçüncü  kişi  ve  kurumlara verilmemelidir." Hastanın rızası olmadan hiçbir çalışan yazılı veya sözlü olarak hasta sağlık bilgilerini hastanın yakınları dışında üçüncü şahıslara ve kurumlara iletemez.
· Hasta sağlık bilgileri ticari amaçlı olarak da üçüncü şahıslara ve kurumlara iletilemez. Hastanın kullandığı ilaçlar, diyet programlan vs. buna dâhildir.
· Hastanın dosyasının izlenmemesi için gerekli tedbirler alınmalıdır. Hasta dosyalarının  gelişigüzel ortada bırakılmaması, bilgisayar ekranının başkalarınca okunabilecek şekilde bırakılmaması gibi.
· Telefonda konuşurken hastanın mahrem bilgilerin üçüncü şahısların eline geçmemesine azami özen göstermelidir.
· Bütün hasta sağlık kayıtları (online bilgi veya yedek medya) fiziksel olarak korunmuş mekanlarda saklanmalıdır.
· Elektronik sağlık kayıtlarına internet ortamından erişim, ancak yetkilendirilmiş kullanıcılara güvenli erişim sağlandığında mümkün olabilir.
· Hasta sağlık bilgileri bilginin üretildiği kurum tarafından veya kurumumuzun Bilgi Yönetim sistemleri tarafından araştırma, istatistik ve Karar Destek Sistemleri için kullanılabilir,
· Sağlık kayıt dosyalarının saklandığı kağıt veya elektronik medyalar (kartuş, CD, DVD,  Flash  disk, HDD, vb.) güvenli bir ortamda saklanmalıdır,
· Üçüncü şahısların ve/veya kuruluşların hasta sağlık kayıtlarına  erişimiyle  ilgili  olarak,  01.08.1998 tarih ve 23420 sayılı Resmi Gazetede yayınlanan “Hasta Hakları Yönetmeliği” nin ilgili maddeleri uygulanır.
İLETİŞİM GÜVENLİĞİ
Internet Erişim ve Kullanımı
Bütün kullanıcılar ve Bilgi İşlem yöneticileri aşağıdaki internet erişim ve kullanım yönteminden dışarıya çıkmamalıdır,
· Kurumun bilgisayar ağı erişim ve içerik denetimi yapan bir firewall üzerinden internete çıkacaktır. Ağ güvenlik duvarı (firewall), kurumun ağı ile dış ağlar arasında bir geçit olarak görev yapan ve Internet bağlantısında kurumun karşılaşabileceği sorunları önlemek üzere  tasarlanan  cihazlardır.  Ağın dışından ağın içine erişimin denetimi burada yapılır. Güvenlik duvarı aşağıda belirtilen hizmetlerle birlikte çalışarak ağ güvenliğini sağlayabilmelidir.
· Kurumun ihtiyacı doğrultusunda içerik filtreleme sistemleri kullanılmalıdır. İstenilmeyen siteler (pornografik, oyun, kumar, şiddet içeren vs) yasaklanabilmelidir.

· Anti-virüs gateaway sistemleri kullanılmalıdır. İnternete giden veya gelen bütün trafik (smtp, pop3, ayrıca mümkünse http ve ftp vs) virüslere karşı taranmalıdır.
· Kurumlar internet erişimlerinde firewall, anti-virüs, içerik kontrol vs. güvenlik kriterlerini hayata geçirmelidirler.

· Ancak Yetkilendirilmiş Bilgi İşlem çalışanları ve yöneticiler internete çıkarken bütün servisleri kullanma hakkına sahiptir. Bunlar; www,ftp,telnet, ping, traceroute vs.

· Bilgisayarlar arası ağ üzerinden resmi görüşmeler haricinde ICQ,MIRC,Messenger v.b. mesajlaşma ve sohbet programları gibi chat programlarının kullanılmamalı, bu chat programları üzerinden dosya alışverişinde bulunulmamalıdır.
· Bilgisayarlar üzerinden genel ahlak anlayışına aykırı internet sitelerine girilmemesi ve dosya indirimi yapılmamalıdır.
· İş ile ilgili olmayan (müzik, video dosyaları ) yüksek hacimli dosyalar göndermek (upload) ve indirmek (download) etmek yasaktır,

· İnternet üzerinden kurum tarafından onaylanmamış yazılımlar indirilemez ve Kurum sistemleri üzerine bu yazılımlar kurulamaz. Kurumsal işlevlere yönelik yazılım ihtiyaçları için ilgili prosedürler dâhilinde ilgili Bilgi işlem sorumlusuna müracaat edilmesi gerekmektedir.

· Üçüncü şahısların kurum internetini kullanmaları Bilgi işlem sorumlularının izni ve bu konudaki kurallar dâhilinde gerçekleştirilebilecektir.

E-Posta Kullanımı
Yasaklanmış Kullanım
· Kurumun e-posta sistemi, taciz, suiistimal veya herhangi bir şekilde alıcının haklarına zarar vermeye yönelik öğeleri içeren mesajların gönderilmesi için kesinlikle kullanılamaz. Bu tür özelliklere sahip bir mesaj alındığında hemen ilgili birim yöneticisine haber verilmesi ve daha sonra bu mesajın tamamen silinmesi gerekmektedir.

· Mesajların gönderilen kişi dışında başkalarına ulaşmaması için gönderilen adrese ve içerdiği bilg ilere azami biçimde özen gösterilmesi gerekmektedir.

· Kurum ile ilgili olan hiçbir gizli bilgi, gönderilen mesajlarda yer alamaz. Bunun kapsamına içerisine iliştirilen öğeler de dâhildir.

· Zincir mesajlar ve mesajlara iliştirilmiş her türlü çalıştırılabilir dosya içeren e-postalar alındığında hemen silinmeli ve kesinlikle başkalarına iletilmemelidir.

· Kişisel kullanım için internetteki listelere üye olunması durumunda kurum e-posta adresleri kullanılmamalıdır.
· Kullanıcıların kullanıcı kodu/şifresini girmesini isteyen e-postaların sahte e-posta olabileceği dikkate alınarak, herhangi bir işlem yapılmaksızın derhal silinmelidir.
· Çalışanlar e-posta ile uygun olmayan içerikler (pornografi, ırkçılık, siyasi propaganda, fikri mülkiyet içeren malzeme, vb) gönderemezler.

Kişisel Kullanım
Kurumda kişisel amaçlar için e-posta kullanımı mümkün olduğunca makul seviyede olmalıdır. Ayrıca iş dışındaki e-postalar farklı bir klasör içerisinde saklanmalıdır.
· Kurum personeli tarafından internet ortamı aracılığı ile iletilen her türlü kişisel e-posta mesajının altında Kurum tarafından belirlenen "gizlilik notu" ve "sorumluluk notu" bilgileri yer almalıdır.

· Çalışanlar, mesajlarının yetkisiz kişiler tarafından okunmasını engellemelidirler. Bu yüzden şifre kullanılmalı ve e-posta erişimi için kullanılan donanım/yazılım sistemleri yetkisiz erişimlere karşı korunmalıdır.
· Gizli ve hassas bilgi içeren elektronik postalar kriptolanarak iletilmelidir.

· Kullanıcıların kullanıcı kodu/şifresini girmesini isteyen e-maillerin sahte e-mail olabileceği dikkate alınarak, herhangi bir işlem yapılmaksızın derhal silinmelidir.
· Kurum çalışanları mesajlarını düzenli olarak kontrol etmeli ve kurumsal mesajları cevaplandırmalıdır.
· Kurum çalışanları kurumsal e-postaların kurum dışındaki şahıslar ve yetkisiz şahıslar tarafından görülmesi ve okunmasını engellemekten sorumludurlar.
· Kaynağı bilinmeyen e-posta ekinde gelen dosyalar kesinlikle açılmamalı ve derhal silinmelidir

· Elektronik postaların sık sık gözden geçirilmesi, gelen mesajların uzun süreli olarak genel elektronik posta sunucusunda bırakılmaması ve bilgisayardaki kişisel klasöre çekilmelidir.
E-Posta Yönetimi
Kurum e-postaların kurum bünyesinde güvenli ve başarılı bir şekilde iletilmesi için gerekli yönetim ve alt yapıyı sağlamakla sorumludur.
E-Posta Virüs Koruma
Virüs, solucan, Truva At' veya diğer zararlı kodlar bulaşmış olan bir e-posta kullanıcıya zarar verebilir. Bu tür virüslerle bulaşmış e-postalar Anti-virüs sistemleri tarafından analiz edilip temizlenmelidir. Ağ güvenlik yöneticileri bu sistemden sorumludur.
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